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1. Introduccion

En el presente documento se describen los elementos a considerar para la
configuracion de la infraestructura que soportara la solucién para #### usuarios
en operacion.

La plataforma se despliega completamente sobre contenedores Docker,
orquestados y administrados de forma remota por la plataforma de despliegue de
Soltein. Los servidores del cliente no requieren instalacion manual de Python,
PostgreSQL ni componentes de la aplicacion: todo el software de la solucion se
distribuye como imagenes de contenedor y se administra de forma centralizada.

El documento incluye:

La arquitectura de despliegue y sus componentes.
Los requerimientos de software y conectividad de los servidores.

El modelo de dimensionamiento (usuarios totales » usuarios concurrentes »
recursos).

Tablas de servidores y recursos sugeridos por rango de usuarios totales (5 a
1500).

La estrategia de monitoreo, alertas y respaldos.

2. Elementos Arquitectdnicos

Tipo de arquitectura: Cliente-Servidor Web. Los usuarios acceden con un
navegador web moderno mediante HTTPS; no se instala software en las
estaciones de trabajo.
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Plataforma de aplicacién: Odoo como tecnologia core para la
automatizacion de los flujos de procesos, con modulos propios de Soltein. La
infraestructura descrita aplica a cualquier version de Odoo.

Contenedores: todos los servicios (aplicacion, base de datos, proxy,
monitoreo) se ejecutan como contenedores Docker sobre Docker Engine, en
servidores virtuales o fisicos del cliente.

Publicacién mediante HTTPS: toda la transmisién viaja cifrada con TLS 1.2
como versidon minima. Los certificados pueden emitirse automaticamente
via Let's Encrypt (ACME) o ser provistos por el cliente (su propia autoridad
certificadora), opcion habitual en organismos de gobierno.

Tecnologias: HTMLS5, JavaScript (framework OWL), UTF-8,
JSON-RPC/XML-RPC para la comunicacién cliente-servidor, WebSockets
para notificaciones en tiempo real.

3. Arquitectura de Despliegue

3.1 Componentes de la plataforma

Todos los componentes se ejecutan como contenedores. Las versiones exactas las
gestiona Soltein mediante imagenes de contenedor; el cliente no instala ni
actualiza estos componentes manualmente.

Componente Funcién Se ejecuta en

Odoo Aplicacion (servidor web + workers + cron). Imagen | Servidor(es) Odoo
propia de Soltein con todas sus dependencias,
incluido wkhtmltopdf para reportes PDF.

PostgreSQL 16 Base de datos relacional. Parametros afinados Servidor Core /BD
automaticamente segun CPU/RAM del servidor
(shared_buffers, work_mem, paralelismo).
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(CPU, RAM, disco, red).

Componente Funcion Se ejecuta en

PgBouncer Pool de conexiones entre Odoo y PostgreSQL Servidor Core / BD
(modo transaccion). Todas las instancias Odoo se
conectan a través de él.

Traefik v3 Reverse proxy y terminaciéon TLS. Unico punto de Servidor Core / Proxy
entrada HTTP/HTTPS; balancea la carga entre los
contenedores Odoo, aplica HSTS, compresion y
headers de seguridad.

Grafana Visualizacion de métricas y logs; motor de alertas. Servidor Core / Proxy

Loki Almacenamiento centralizado de logs de todos los | Servidor Core / Proxy
contenedores (retencién 30 dias).

Mimir Almacenamiento de métricas compatible con Servidor Core / Proxy
Prometheus (retencién 90 dias).

Alloy Recolector de métricas: consulta el cAdvisor de Servidor Core / Proxy
cada servidor cada 15 sy las envia a Mimir.

cAdvisor Exportador de métricas de contenedores y del host | Todos los servidores

docker-node

Agente de administracion de Soltein en cada
servidor. Ejecuta las 6rdenes de despliegue
recibidas del orquestador central por gRPC con
TLS mutuo.

Todos los servidores

autoheal

Reinicia automaticamente contenedores cuyo
healthcheck falla.

Todos los servidores

3.2 Orquestacion y administracion remota

La administracion de la plataforma no se realiza por SSH, sino a través del
orquestador central de Soltein (docker-master), al cual el agente docker-node de
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cada servidor se conecta de forma saliente mediante gRPC sobre TLS mutuo
(MTLS):

Al aprovisionar cada servidor, el agente genera una llave privada local y
solicita la firma de su certificado al orquestador con un token de
enrolamiento de un solo uso. Toda comunicacion posterior exige certificado
de cliente valido (mMTLS) mas token JWT por operacion.

La conexion siempre la inicia el servidor del cliente hacia el orquestador
(puertos 4500/4501 TCP de salida). No se requiere abrir ningln puerto de
entrada desde internet hacia los servidores del cliente para |Ia
administracion.

El acceso SSH (puerto 22) queda reservado para el personal técnico del
cliente; la operacion de la plataforma no depende de él.

3.3 Topologia de servidores
La topologia estandar separa dos roles:

Servidor Core: base de datos (PostgreSQL + PgBouncer), reverse proxy
(Traefik) y pila de monitoreo (Grafana, Loki, Mimir, Alloy). Actua como
manager del cludster.

Servidores Odoo: ejecutan exclusivamente los contenedores de la
aplicaciéon. Se agregan nodos segun los usuarios concurrentes a soportar.

En instalaciones grandes el rol Core se subdivide: un servidor dedicado a base de
datos y otro a proxy + monitoreo. En instalaciones pequefas todos los roles
conviven en un solo servidor. Los servidores forman un cldster Docker Swarm
utilizado exclusivamente como sustrato de red (redes overlay entre hosts); los
servicios se despliegan como proyectos Docker Compose administrados por el
orguestador.
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3.4 Gestion de almacena

miento

El servicio Odoo tiene dos componentes de almacenamiento:

Base de datos (PostgreSQL): informacion transaccional de la aplicacion.

- Filestore: archivos adjuntos y documentos generados por el sistema. Reside
en un volumen del servidor donde corre el contenedor Odoo, o0 en un
almacenamiento compartido cuando hay mas de un servidor Odoo:

o Bucket S3 / compatible (AWS S3, Cloudflare R2, MinlO on-premise),
montado mediante el plugin mount-s3.

o NFS (v4.1): volumen de red montado por Docker en cada nodo.

o NAS u otra tecnologia equivalente administrada por el cliente.

A partir de dos servidores Odoo el filestore compartido es obligatorio, pues
cualquier nodo debe poder servir cualquier archivo. El mismo almacenamiento
S3-compatible se utiliza para respaldos y para la retencién de logs y métricas de

largo plazo.

3.5 Monitoreo y alertas

6.
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La pila de observabilidad se despliega junto con la solucién, sin costo de
licenciamiento:

Métricas: cAdvisor en cada servidor » Alloy (cada 15 s) » Mimir (retencién 90
dias) » tableros de Grafana por servidor, servicio e instancia.

Logs: todos los contenedores envian sus logs a Loki (retencion 30 dias),
consultables desde Grafana.

Alertas preconfiguradas, notificadas por correo al personal designado:

Alerta Umbral Sostenido por
CPU del servidor >85% 10 min
RAM del servidor >90 % 5min
Disco del servidor >85% 15 min
Contenedor Odoo caido >120 s sin reportar 5min
OOM kill (memoria agotada) en Odoo >1evento T min
RAM de Odoo cerca del limite >90 % del limite 10 min
Throttling de CPU en Odoo > 25 % de periodos 30 min

3.6 Estrategia de respaldos

Los respaldos se ejecutan como tareas programadas del orquestador con
una herramienta propia que respalda base de datos + filestore de forma
consistente.

Frecuencias configurables: diaria (predeterminada), semanal y mensual,
combinables.

Politica de retencidon sugerida: 7 respaldos diarios + 3 semanales
(configurable por calendario de respaldo). Los respaldos etiquetados se
conservan siempre.
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Formatos: estandar (archivo .zip portable compatible con Odoo: dump SQL
+ filestore) e interno (dump binario comprimido + filestoretar.zst +
manifiesto, optimizado para restauracion paralela).

Destino: almacenamiento S3-compatible (bucket del cliente o provisto por
Soltein) o ruta local/NFS designada por el cliente.

Exportacion neutralizada: para poblar el entorno de pruebas se genera una
copia del respaldo con los conectores externos desactivados (correo saliente,
integraciones), evitando que un entorno de pruebas dispare acciones reales.

Verificacién diaria automatica: job de retencidon (depura respaldos vencidos)
y reporte diario de respaldos por correo.

4. Requerimientos de Software (por
servidor)

El cliente entrega servidores con el sistema operativo base; el script de
aprovisionamiento de Soltein instala y configura el resto (Docker Engine, ajustes
de kernel, swap, limites de recursos del host, agente docker-node).

Caracteristica Detalle Observaciones
Sistema Operativo Ubuntu Server 24.04 LTS Instalacion minima, actualizada,
(alternativa: RHEL 9) con actualizaciones de
seguridad automaticas
habilitadas.
Arquitectura x86_64 o ARM64 Ambas soportadas.
Docker Engine docker-ce + docker compose + Lo instala el script de
buildx (canal estable) aprovisionamiento desde los
repositorios oficiales de Docker.
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Caracteristica

Detalle

Observaciones

Sincronizaciéon de tiempo

NTP habilitado

Lo configura el script
(obligatorio para TLS y
respaldos).

Python / PostgreSQL /
Node en el host

No requeridos

Todo el software de aplicaciéon
va en contenedores.

Usuario de
aprovisionamiento

Cuenta con sudo para la
instalacién inicial

Solo durante el alta del servidor.

5. Conectividad y Puertos

5.1 Entrada (desde la red de usuarios)

Puerto Protocolo Destino Uso
80 TCP (HTTP) Servidor Core / Proxy (Traefik) Solo redireccién permanente a
HTTPS y desafio ACME si se usa
Let's Encrypt.
443 TCP (HTTPS) | Servidor Core / Proxy (Traefik) Acceso de los usuarios a la
aplicacion (TLS = 1.2, HSTS).
22 TCP (SSH) Todos los servidores Solo administracion por el personal

del cliente, desde su red de
gestion.

5.2 Entre servidores de la plataforma (LAN del cliente)

Puerto Protocolo Uso
2377 TCP Gestion del cluster (Swarm manager).
7946 TCPy UDP Descubrimiento entre nodos (gossip).

9.
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Puerto Protocolo Uso
4789 UDP Red overlay entre servidores (VXLAN).
5432 TCP PostgreSQL/PgBouncer — solo red interna de contenedores,
nunca expuesto a usuarios.

Se recomienda 1 Gbps entre los servidores de la plataforma y latencia < 2 ms
(misma sede / mismo centro de datos).

5.3 Salida hacia internet (firewall del cliente)

Destino Puerto Uso

Orquestador de Soltein 4500, 4501 TCP Administracion remota (HTTP API +
gRPC, TLS mutuo). Conexién siempre
saliente.

ghcr.io, 443 TCP Descarga de imagenes de contenedor y

download.docker.com de Docker Engine.

Endpoint S3 del bucket de 443 TCP Respaldos, logs y métricas de largo plazo.

respaldos

Let's Encrypt 443 TCP Emisién/renovacién de certificados (solo
si no se usan certificados del cliente).

Servidor SMTP institucional o | 25/ 465 /587 TCP Correo saliente del sistema y alertas de

del proveedor monitoreo.

NTP 123 UDP Sincronizacién de tiempo.

Entornos restringidos: los protocolos legados (telnet, POP) no forman parte de la
plataforma. Si la politica del organismo impide toda salida a internet, se requiere
un alcance adicional: réplica local del registro de imagenes, certificados propios y
almacenamiento S3-compatible on-premise (p. e€j. MinlO); solicitarlo
explicitamente en la etapa de proyecto.

10.
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6. Modelo de Dimensionamiento

6.1 De usuarios totales a usuarios concurrentes

El dimensionamiento parte de los usuarios totales (cuentas nombradas) y estima
los usuarios concurrentes pico (sesiones activas simultaneas en el peor momento:
inicio de jornada, cierres de periodo). El porcentaje de concurrencia decrece al
crecer la organizacion:

Usuarios totales % de concurrencia pico Concurrentes pico (techo del rango)
5-25 50 % 13
26-75 40 % 30
76 - 150 35% 53
151 -300 30 % 90
301-600 25% 150
601-1000 22 % 220
1001 -1500 20 % 300

El motor de aprovisionamiento de Soltein usa 30 % como valor plano de
referencia; esta tabla lo ajusta por tamano de organizacion con base en el
comportamiento observado en despliegues productivos (picos concentrados pero
fraccion simultanea menor a mayor escala).

6.2 De concurrentes a recursos

Férmulas empleadas (idénticas a las del motor de aprovisionamiento):

Workers Odoo = usuarios concurrentes + usuarios por worker, redondeado
hacia arriba (minimo 2). Perfiles de carga: ligero 20 (el estandar de la

1.
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plataforma, usado en esta plantilla), estandar 12 y pesado 8 usuarios
concurrentes por worker; estos ultimos se aplican en proyectos con moédulos
de procesamiento intensivo, con las mismas férmulas.

VvCPU de aplicacion = workers + 2 (cada vCPU sostiene 2 workers).

RAM de aplicacién = limite de 2 GB por worker; el nodo estandar de 8 vCPU
/16 GB sostiene 16 workers.

PostgreSQL: RAM = max(2 GB, 0.1 GB x usuario concurrente) mas margen
para shared_buffers (25 % de la RAM del servidor) y sistema; CPU con piso
practico de 4 nucleos para aprovechar paralelismo de consultas.

Cada servidor reserva ~1 GB + swap gestionado para el sistema operativo y
los agentes (lo aplica el script de aprovisionamiento).

6.3 Resumen por rango

Usuarios Concurrentes Workers Servidores vCPU RAM
totales pico (produccion) totales total
5-25 13 2 1 (todo en uno) 4 16 GB
26-75 30 2 2 (Core +10Odoo) 8 24 GB
76 —150 53 3 2 (Core +10doo) 8 24 GB
151 -300 90 5 3 (Core + 2 Odoo) 16 48 CGB
301-600 150 8 3 (Core + 2 Odoo) 24 64 GB
601 -1000 220 T 4 (BD + Proxy + 2 36 88 GB
Odoo)
1001 - 300 15 5(BD + Proxy + 3 44 120 GB
1500 Odoo)

12.
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Los conteos de servidores Odoo incluyen redundancia N+1 desde el rango 151 —
300: con un nodo fuera de servicio, los restantes sostienen la concurrencia pico del

rango.

7. Recursos Sugeridos por Rango —
Produccion

Todos los discos en SSD; NVMe donde se indica. “Red” refiere al enlace LAN entre
servidores de la plataforma.

7.1 Rango 5 - 25 usuarios (hasta 13 concurrentes)

de respaldos

Servidor Cant. | vCPU RAM Disco Red Servicios que aloja
Todo en uno 1 4 16 GB 250 GB 1Gbps | Odoo, PostgreSQL,
PgBouncer, Traefik,
monitoreo, agentes
Almacenamiento — — — 200 GB — Bucket S3-compatible,

NFS o NAS

7.2 Rango 26 - 75 usuarios (hasta 30 concurrentes)

Servidor Cant. | vVCPU RAM Disco Red Servicios que aloja
Core 1 4 16 GB 300 GB 1Cbps | PostgreSQL, PgBouncer,
Traefik, monitoreo,
agentes
Odoo 1 4 8 GB 250 GB 1Cbps | Odoo (aplicacion +
filestore local), agentes

13.
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Servidor

Cant.

vCPU

RAM

Disco

Red

Servicios que aloja

Almacenamiento
de respaldos

300 GB

Bucket S3-compatible,
NFS o NAS

7.3 Rango 76 - 150 usuarios (hasta 53 concurrentes)

de respaldos

Servidor Cant. | vCPU RAM Disco Red Servicios que aloja
Core 1 4 16 GB 500 GB 1Gbps | PostgreSQL, PgBouncer,
Traefik, monitoreo,
agentes
Odoo 1 4 8 GB 300GCB 1Cbps | Odoo (aplicacion +
filestore local), agentes
Almacenamiento — — — 500 GB — Bucket S3-compatible,

NFS o NAS

7.4 Rango 151 - 300 usuarios (hasta 90 concurrentes)

Servidor

Cant.

vCPU

RAM

Disco

Red

Servicios que aloja

Core

]

8

32GB

500 GB

1Gbps

PostgreSQL, PgBouncer,
Traefik, monitoreo,
agentes

Odoo

8 GB

150 GB

1Gbps

Odoo (aplicacion),
agentes. Balanceo por
Traefik; tolera la caida de
un nodo.

Filestore
compartido

300 GB

NFS, S3-compatible o
NAS (obligatorio con 2+
nodos Odoo)

14.
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Servidor

Cant.

vCPU

RAM

Disco

Red

Servicios que aloja

Almacenamiento
de respaldos

500 GB

Bucket S3-compatible,
NFS o NAS

7.5 Rango 301 - 600 usuarios (hasta 150 concurrentes)

de respaldos

Servidor Cant. | vCPU RAM Disco Red Servicios que aloja

Core 1 8 32GCB 750 GB 1Gbps | PostgreSQL, PgBouncer,
Traefik, monitoreo,
agentes

Odoo 2 8 16 GB 150 GB 1Cbps | Odoo (aplicacion),
agentes. Tolera la caida
de un nodo en pico.

Filestore — — — 500 GB — NFS, S3-compatible o

compartido NAS

Almacenamiento — — — 750 GB — Bucket S3-compatible,

NFS o NAS

7.6 Rango 601 - 1000 usuarios (hasta 220 concurrentes)

Servidor Cant. | vCPU RAM Disco Red Servicios que aloja
Base de Datos 1 16 48 GB 1TB 1Gbps | PostgreSQL, PgBouncer,
agentes
Proxy / Monitoreo 1 4 8GB 150 GB 1Gbps | Traefik, Grafana, Loki,

Mimir, Alloy, agentes

15.
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de respaldos

Servidor Cant. | vCPU RAM Disco Red Servicios que aloja

Odoo 2 8 16 GB 150 GB 1Gbps | Odoo (aplicacion),
agentes. Tolera la caida
de un nodo en pico.

Réplica de BD 1 16 48 GB 1TB 1Gbps | Streaming replication

(opcional) para failover

Filestore — — — 750 GB — NFS, S3-compatible o

compartido NAS

Almacenamiento — — — 17B — Bucket S3-compatible,

NFS o NAS

7.7 Rango 1001 - 1500 usuarios (hasta 300 concurrentes)

de respaldos

Servidor Cant. | vCPU RAM Disco Red Servicios que aloja
Base de Datos 1 16 64 CB 1B 1Cbps | PostgreSQL, PgBouncer,
NVMe agentes

Réplica de BD 1 16 64 GB 1TB 1Gbps | Streaming replication

(recomendada) NVMe para failover

Proxy / 1 4 8GB 150 GB 1Gbps | Traefik, Grafana, Loki,

Monitoreo Mimir, Alloy, agentes

Odoo 3 8 16 GB 150 GB 1Gbps | Odoo (aplicacion),
agentes. Tolera la caida
de un nodo en pico.

Filestore — — — 1TB — NFS, S3-compatible o

compartido NAS

Almacenamiento — — — 1.5TB — Bucket S3-compatible,

NFS o NAS

16.
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8. Entorno de Pruebas

Un solo servidor concentra todos los roles; se dimensiona con factor de
sobresuscripcion mayor al de produccion y se puebla con la exportacion
neutralizada de los respaldos de produccion.

Usuarios totales Cant. | vCPU RAM Disco Servicios que aloja
del proyecto

Hasta 300 1 4 16 GB 300 GB Odoo, PostgreSQL, PgBouncer,
Traefik, monitoreo, agentes

Mas de 300 1 8 32 GB 500 GB Odoo, PostgreSQL, PgBouncer,
Traefik, monitoreo, agentes

9. Seguridad

Cifrado en transito: HTTPS obligatorio con TLS 1.2 minimo y suites
ECDHE/AES-GCM/CHACHA20; HSTS (max-age 1 ano, includeSubdomains,
preload), X-Content-Type-Options nosniff y compresion gzip aplicados por
Traefik.

Certificados: Let's Encrypt automatizado (ACME HTTP-01/DNS-01) o
certificados provistos por el cliente para su dominio institucional.

Administraciéon remota: exclusivamente por el canal gRPC con TLS mutuo
del orquestador (certificados firmados por CA dedicada, RSA 4096 bits,
token JWT por operacion). Sin puertos de administracion expuestos a
internet.

Credenciales de usuarios: almacenadas con PBKDF2+SHAS512; politicas de
contrasena y bloqueo configurables en la aplicacion.

17.
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Aislamiento: la base de datos y los puertos internos solo son accesibles
dentro de las redes overlay de la plataforma; el Unico punto de entrada es
Traefik.

Host endurecido por el script de aprovisionamiento: Iimites de recursos
del daemon Docker (cgroup dedicado con reserva para el SO), proteccion
OOM de los servicios criticos, IPv6 del daemon deshabilitado, swap
controlado.

Recuperacién automatica: healthchecks + autoheal reinician contenedores
degradados; alertas notifican al personal designado.

La seguridad perimetral (firewall, VPN, segmentacién de red) permanece
bajo administracion del personal técnico del cliente conforme a la secciéon 5.

Referencia de seguridad de la plataforma Odoo:
https://www.odoo.com/es_ES/security

Referencias

https://www.odoo.com/documentation/
https://www.postgresql.org/ - https://www.pgbouncer.org/
https://traefik.io/ - https://letsencrypt.org/
https://grafana.com/ (Grafana, Loki, Mimir, Alloy)

https://docs.docker.com/engine/ - https://Jubuntu.com/server/docs
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